Auszug

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 27. April 2016
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
(Text von Bedeutung fur den EWR)*

Artikel 4

Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1.

8.

»,personenbezogene Daten” alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche
Person (im Folgenden ,betroffene Person”) beziehen; als identifizierbar wird eine natirliche Person
angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu
einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitat dieser natiirlichen Person sind, identifiziert werden kann;

,Auftragsverarbeiter” eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet;

»Empfanger” eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, der
personenbezogene Daten offengelegt werden, unabhéangig davon, ob es sich bei ihr um einen Dritten handelt
oder nicht. Behorden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten 4.5.2016 DE Amtsblatt der Europdischen Union L 119/33 moglicherweise
personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger; die Verarbeitung dieser Daten durch
die genannten Behorden erfolgt im Einklang mit den geltenden Datenschutzvorschriften gemall den Zwecken
der Verarbeitung;

11. ,Einwilligung” der betroffenen Person jede freiwillig fir den bestimmten Fall, in informierter Weise und

unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der
sie betreffenden personenbezogenen Daten einverstanden ist;

12. ,Verletzung des Schutzes personenbezogener Daten” eine Verletzung der Sicherheit, die, ob unbeabsichtigt

(1) Die

oder unrechtmaRig, zur Vernichtung, zum Verlust, zur Verdanderung, oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die Gbermittelt, gespeichert
oder auf sonstige Weise verarbeitet wurden;

Artikel 6
RechtmaRigkeit der Verarbeitung
Verarbeitung ist nur rechtmaRig, wenn mindestens eine der nachstehenden Bedingungen erfillt ist:

a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen
Daten fiir einen oder mehrere bestimmte Zwecke gegeben;

b) die Verarbeitung ist fiir die Erflillung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder
zur Durchfiihrung vorvertraglicher MaRnahmen erforderlich, die auf Anfrage der betroffenen Person
erfolgen;



c) die Verarbeitung ist zur Erfullung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche
unterliegt;

d) die Verarbeitung ist erforderlich, um lebenswichtige Interessen der betroffenen Person oder einer anderen
natiirlichen Person zu schiitzen;

e) die Verarbeitung ist fir die Wahrnehmung einer Aufgabe erforderlich, die im 6ffentlichen Interesse liegt
oder in Ausiibung offentlicher Gewalt erfolgt, die dem Verantwortlichen tbertragen wurde;

f) die Verarbeitung ist zur Wahrung der berechtigten Interessen des Verantwortlichen oder eines Dritten
erforderlich, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten erfordern, Uberwiegen, insbesondere dann, wenn es sich bei der
betroffenen Person um ein Kind handelt.

Unterabsatz 1 Buchstabe f gilt nicht fir die von Behérden in Erflllung ihrer Aufgaben vorgenommene Verarbeitung.

(4) Beruht die Verarbeitung zu einem anderen Zweck als zu demjenigen, zu dem die personenbezogenen Daten
erhoben wurden, nicht auf der Einwilligung der betroffenen Person oder auf einer Rechtsvorschrift der Union oder der
Mitgliedstaaten, die in einer demokratischen Gesellschaft eine notwendige und verhaltnismalRige MalRnahme zum
Schutz der in Artikel 23 Absatz 1 genannten Ziele darstellt, so berlicksichtigt der Verantwortliche — um festzustellen,
ob die Verarbeitung zu einem anderen Zweck mit demjenigen, zu dem die personenbezogenen Daten urspriinglich
erhoben wurden, vereinbar ist — unter anderem

a) jede Verbindung zwischen den Zwecken, fir die die personenbezogenen Daten erhoben wurden, und den
Zwecken der beabsichtigten Weiterverarbeitung,

b) den Zusammenhang, in dem die personenbezogenen Daten erhoben wurden, insbesondere hinsichtlich
des Verhéltnisses zwischen den betroffenen Personen und dem Verantwortlichen,

c) die Art der personenbezogenen Daten, insbesondere ob besondere Kategorien personenbezogener Daten
gemal Artikel 9 verarbeitet werden oder ob personenbezogene Daten (iber strafrechtliche Verurteilungen
und Straftaten gemaR Artikel 10 verarbeitet werden,

d) die moglichen Folgen der beabsichtigten Weiterverarbeitung fir die betroffenen Personen,

e) das Vorhandensein geeigneter Garantien, wozu Verschlisselung oder Pseudonymisierung gehéren kann.

Artikel 28
Auftragsverarbeiter

(1) Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit Auftragsverarbeitern, die
hinreichend Garantien dafiir bieten, dass geeignete technische und organisatorische Malhahmen so durchgefiihrt
werden, dass die Verarbeitung im Einklang mit den Anforderungen dieser Verordnung erfolgt und den Schutz der
Rechte der betroffenen Person gewahrleistet.

(2) Der Auftragsverarbeiter nimmt keinen weiteren Auftragsverarbeiter ohne vorherige gesonderte oder allgemeine
schriftliche Genehmigung des Verantwortlichen in Anspruch. Im Fall einer allgemeinen schriftlichen Genehmigung
informiert der Auftragsverarbeiter den Verantwortlichen immer lber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung anderer Auftragsverarbeiter, wodurch der Verantwortliche die Moglichkeit erhalt,
gegen derartige Anderungen Einspruch zu erheben.

(3) Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter
in Bezug auf den Verantwortlichen bindet und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der
Verarbeitung, die Art der personenbezogenen Daten, die Kategorien betroffener Personen und die Pflichten und
Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere Rechtsinstrument sieht insbesondere
vor, dass der Auftragsverarbeiter

a) die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in Bezug auf
die Ubermittlung personenbezogener Daten an ein Drittland oder eine internationale Organisation —



verarbeitet, sofern er nicht durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter
unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet;

b) gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht
unterliegen;

c) alle gemaR Artikel 32 erforderlichen MaRnahmen ergreift;

d) die in den Abséatzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der Dienste eines weiteren
Auftragsverarbeiters einhilt;

e) angesichts der Art der Verarbeitung den Verantwortlichen nach Moglichkeit mit geeigneten technischen
und organisatorischen MaBnahmen dabei unterstiitzt, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung der in Kapitel 1ll genannten Rechte der betroffenen Person nachzukommen;

f) unter Bericksichtigung der Art der Verarbeitung und der ihm zur Verfiigung stehenden Informationen den
Verantwortlichen bei der Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unterstiitzt;

g) nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach Wahl des
Verantwortlichen entweder |6scht oder zuriickgibt, sofern nicht nach dem Unionsrecht oder dem Recht der
Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht;

h) dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem
Artikel niedergelegten Pflichten zur Verfiigung stellt und Uberpriifungen — einschlieRlich Inspektionen —, die
vom Verantwortlichen oder einem anderen von diesem beauftragten Priifer durchgefiihrt werden, ermoglicht
und dazu beitragt. 4.5.2016 DE Amtsblatt der Europdischen Union L 119/49 Mit Blick auf Unterabsatz 1
Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen unverziglich, falls er der Auffassung
ist, dass eine Weisung gegen diese Verordnung oder gegen andere Datenschutzbestimmungen der Union
oder der Mitgliedstaaten verstoRt.

(4) Nimmt der Auftragsverarbeiter die Dienste eines weiteren Auftragsverarbeiters in Anspruch, um bestimmte
Verarbeitungstatigkeiten im Namen des Verantwortlichen auszufilhren, so werden diesem weiteren
Auftragsverarbeiter im Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem Unionsrecht oder dem
Recht des betreffenden Mitgliedstaats dieselben Datenschutzpflichten auferlegt, die in dem Vertrag oder anderen
Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverarbeiter gemal Absatz 3 festgelegt sind, wobei
insbesondere hinreichende Garantien daflir geboten werden muss, dass die geeigneten technischen und
organisatorischen MaRnahmen so durchgefiihrt werden, dass die Verarbeitung entsprechend den Anforderungen
dieser Verordnung erfolgt. Kommt der weitere Auftragsverarbeiter seinen Datenschutzpflichten nicht nach, so haftet
der erste Auftragsverarbeiter gegenliber dem Verantwortlichen fiir die Einhaltung der Pflichten jenes anderen
Auftragsverarbeiters.

Artikel 32
Sicherheit der Verarbeitung

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos flir die Rechte und Freiheiten natirlicher Personen treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und organisatorische MaRnahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewiahrleisten; diese MaBnahmen schlieBen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten; 4.5.2016 DE Amtsblatt der
Européischen Union L 119/51

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;



c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MaRnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

(2) Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu beriicksichtigen, die mit
der Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtméaRig — Vernichtung,
Verlust, Verdanderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen
Daten, die Gbermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

(3) Die Einhaltung genehmigter Verhaltensregeln gemaR Artikel 40 oder eines genehmigten Zertifizierungsverfahrens
gemal Artikel 42 kann als Faktor herangezogen werden, um die Erflillung der in Absatz 1 des vorliegenden Artikels
genannten Anforderungen nachzuweisen.

(4) Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen
unterstellte natirliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur
Verarbeitung verpflichtet.

Artikel 33
Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde

(1) Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziiglich und
moglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemaR Artikel 51 zustdndigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu
einem Risiko fir die Rechte und Freiheiten natirlicher Personen fiihrt. Erfolgt die Meldung an die Aufsichtsbehdrde
nicht binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzégerung beizufiigen.

(2) Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er
diese dem Verantwortlichen unverziglich.

(3) Die Meldung gemaR Absatz 1 enthalt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit
Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der betroffenen Kategorien und
der ungefdhren Zahl der betroffenen personenbezogenen Datensatze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fur
weitere Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MaRnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MalRnahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.



